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ELMS - Declaration on Data Protection

We are delighted that you are interested in the EduNet Learning Management System (ELMS)
and would like to provide you with some key information regarding our approach to protecting
your personal data. With this declaration on data protection, we therefore want to emphasize our
dedication to protecting your privacy.

Our staff and the appointed service providers are through to confidentiality and to comply with
the provisions of the EU General Data Protection Regulation (GDPR), the German Federal Data
Protection Act (FDPA) and other relevant data protection regulations required.

We take the protection of your personal data seriously and strictly adhere to the rules of the data
protection laws.

For explanation: “Personal data” means any information relating to an identified or identi-
fiable natural person (data subject), for instance, name, physical address, contact details,
user ID, IP address, photo and video recordings, location data, etc.

The following declaration offers you an overview of how we intend to protect your data.

Use and circulation of personal data

Any personal data, which you provide us with via the ELMS website or among other channels,
will solely be used for correspondence with you and is exclusively collected, processed, and
saved for the purpose you intended when submitting the data.

If required, information from us will also be passed on to companies in the Phoenix Contact
Group, service providers or other third parties. This may be necessary to perform a service or
transaction requested by yourself, such as event and seminar registrations, or to keep you in-
formed of news on the EduNet. When passing on personal data to third parties, we shall limit
this to the information necessary to provide our respective services. The respective third party
must only use this personal data to perform the service required or the transaction needed,
which is commissioned in our order. In doing so, the service providers are obliged by us in writ-
ing to adhere to the GDPR, usually by an agreement for data processing according to art. 28
GDPR.

We shall never share, sell or otherwise provide your personal data collected by us to third par-
ties for marketing purposes.
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Data processing on the web pages of the ELMS

For security and technical reasons, we automatically process information on the ELMS server
transmitted by your browser. This potentially includes:

Browser type/version

Operating system used

Requested URLs (website) on the ELMS

Referrer URL (the website that referred to our website)

Host name and full IP address of the computer accessing the site
Date and time of call

Data volumes and file types called.

This data will not be consolidated with other data sources, and we do not carry out personalized
statistical evaluations on the basis of this data.

Notes regarding IP addresses:

IP addresses are essential for the transmission of websites and data from our servers to your
browser. They are the “addresses” for information you request from our web servers. However,
IP addresses are regarded as personal data and are therefore processed by us in unabridged
form only to the extent technically required.

Registration for the ELMS
When registering in the ELMS, you must enter the following data:

User name

Password

E-mail address (prerequisite for use)
First name

Surname

City/town (optional)

Country (optional)

EduNet Membership

Institution

EduNet responsible person

This data is stored in a database. After logging in, you can view this data at any time by clicking
on your name (top right of the screen or at the bottom of the page). You can edit this data in your
personal profile. You can also set whether certain data should be visible to other users. Your
entries will be visible to both trainers and administrators.

With your registration, you will be registered as a user in the ELMS. After registration you will
receive an e-mail to make sure that no one has misused your e-mail address. Only after confir-
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mation of this e-mail you will actually be registered in the ELMS as a user. Otherwise your data
will be automatically deleted after 7 days at the latest.

You may revoke your consent to us saving your data at any time by sending an e-mail to
help-edunet@ccad.eu. You may also contact this e-mail address if you wish to have your entire
account deleted.

Use of the ELMS

If you register as a user in ELMS courses, you can also receive messages from these course
rooms by e-mail. You can unsubscribe as a user from a course room at any time. To this end, go
to the course room and choose in the menu that you want to unsubscribe.

Activities of the users in the courses are not tracked. All log functions are disabled in the ELMS
system.

When using the messenger, the texts that you write to other users can be viewed by trainers and
administrators. If you do not want this, please use your e-mail system and write external e-mails
to send messages to other users.

Contributions that you post within forums are also available at a later date when you are no
longer active as a user. These posts are comparable to letters to the editor of a newspaper. After
the publication, you can still read them years later.

Some course rooms in the ELMS are open to the public. These are also covered by search func-
tions such as Google. For courses in the ELMS not open to the public, the course content and
contributions of the users cannot be found by search engines.

If you are no longer registered in the course room, your contact details will no longer be visible to
other users. By settings in the personal profile, you can, for example, make your e-mail address
invisible to other users. This setting does not apply to teachers of a course or administrators.
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Further information on the processing of your data in the ELMS according to Art. 13/14 GDPR:

The purposes of the processing for which the Use of the ELMS system, its information, seminars, collaboration func-
personal data is intended tions.
Legal basis for the processing Art. 6 (1) lit. b) GDPR

(required to use the ELMS moodle)

Art. 6 (1) lit. @) GDPR
(consent by voluntary entry of optional fields)

Categories of personal data that is processed Registration
See above

Courses
All users in a course can see which users are enrolled in the course. This
is mandatory for a sensible use of the ELMS.

Messages (Messenger)
See above

System administration
No personal data will be processed. All log functions for user activities
are disabled.

Analysis
No analysis tools are used in the ELMS.

Source (origin) of the data From the data subject

Recipient(categories) of the data Service providers who support us in the administration of our IT systems
may have access to your data.

However, these service providers are obliged by data protection law-
compliant agreements (data processing agreement) to not use this data
for own purposes.

Certain data of the members such as profile data like name, e-mail ad-
dress, etc. are visible to all users of the ELMS worldwide.

Transfer of data to a third country or an interna- Certain data of the members, such as profile data like name, e-mail

tional organization and the associated safe- address, etc. are visible to all worldwide users (members) of the ELMS,

guards to protect the data so possibly also in third countries (countries outside the European Eco-
nomic Area).

In some of these countries, there is no level of data protection compara-
ble to that of the EU/EEA, and there are no data protection safeguards
for access from these third countries to the data. Although your data is
only visible to the members of the ELMS, it cannot be excluded that other
entities in the third countries concerned may also gain access to this
data.
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Storage duration of the data Registration

Your data entered during registration will be stored until you make a
deletion request. You can send this deletion request informally to
help-edunet@ccad.eu.

Upon termination of the EduNet membership agreement with the relevant
university, all associated user data will be deleted.

Courses

As long as a user is enrolled in a course, his data will be visible to other
enrolled users. However, the user can unsubscribe from the course at
any time.

Messages (Messenger)
With the deletion of a registered user, his messages are also deleted.

Rights of the data subjects If the respective legal requirements are met, you are entitled to the fol-
- toaccess lowing rights: Right to have access to your data that we store; rectifica-
- to rectification, erasure or restriction of pro- tion, erasure, restriction of processing your data or the right to object to

cessing the processing, as well as data portability.

- to object to the processing
- to data portability

Right to withdraw the consent for the pro- You can withdraw your consent for the processing of your data at any
cessing time with effect for the future by means of an appropriate notification to
the controller mentioned above.

The processing of your data carried out until the receipt of the withdrawal
of consent remains lawful.

Right to lodge a complaint If you are of the opinion that the processing of your personal data is
unlawful, you have the right to lodge a complaint with a competent data
protection supervisory authority.

Legal or contractual necessity to provide the Without the provision of your data, it is not possible to use the ELMS
data, as well as any consequences of failure to system.
provide the data

Automated decision-making / Profiling There will be no automated decision-making or profiling based on your
collected data.

Cookies

Our Internet pages use cookies in several locations. Cookies are small text files that are stored
on your computer and are saved by your browser. They are used to make the work in the ELMS
more user-friendly, effective, and secure. As such, they enable the technical implementation of a
user session in the ELMS in order to navigate from page to page.
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The Moodle system of the ELMS uses only one cookie:

Website/name of cookie | Function and content Valid until
MoodleSession This cookie must be allowed, so that you can log | Only for the

in to the ELMS and your login is retained when current session
accessing from page to page. This cookie is
automatically deleted when the user logs off or
exits the web browser.

Contains a 26-character alphanumeric string.

If you want to prevent cookies from being saved, in your browser settings select “Do not accept
cookies”. If cookies are not accepted by the browser, you will not be able to log in to the ELMS.
This may also be the case if you visit the ELMS website in the so-called “Private Mode” of your
browser.

We ourselves do not store any information in the LSO (Local Shared Objects) area of your com-
puter, so we do not use so-called “Flash Cookies”. However, other services we may link to in
courses, such as YouTube, use this function for own purposes where applicable.

Social Media / Social Networks / External Links

On our website, we do not use any automatically activated plug-ins (eg iFrames) of the social
networks. Our buttons for social networks such as Facebook, Twitter, Xing, LinkedIn, YouTube,
Instagram and Wordpress are mere links that refer to the respective sites of the provider. If you
click on these links, you will be redirected to the pages of the respective social network. The
instructions on data protection given there will then be applicable. This also applies to links to
other third-party websites.

Supplementary notes regarding use and circulation of personal data

We may be forced to disclose your data and corresponding details by order of a judicial or regu-
latory action. We also reserve the right to use your data to assert a claim or to defend against
legal claims. In compliance with applicable law, we reserve the right to save and pass on per-
sonal data and any other data in order to investigate, prevent, or take action regarding illegal
activities, suspected fraud, and violations of ELMS’ terms and conditions of use.
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Secure Internet communication

We make every effort to ensure that your personal data is transmitted and saved utilizing tech-
nical and organizational measures, in such a way that it is not accessible to third parties.

As a general rule, the Internet is regarded as an insecure medium. In contrast to a telephone
line, for instance, transmission of data on the Internet can be more easily wiretapped, recorded
or even modified by unauthorized third parties. To ensure the confidentiality of communications
with you, we use an AES 256bit SSL/TLS encryption of the ELMS website. The encryption used
by us is regarded as secure, based on the latest technological advancements. Operating sys-
tems and browsers from earlier versions also achieve this security level. If necessary, you
should update the operating system and the browser on your PC to enable use of this high-
grade encryption.

When communicating via e-mail in an unencrypted manner, complete data security cannot be
guaranteed, so we recommend using the postal service for confidential information.

Update to this Privacy Policy

If we launch new services for the ELMS, alters its Internet procedures or if the legal require-
ments or the Internet and IT security technology is further developed, this will be updated in the
data protection statement. We therefore reserve the right to alter or modify this statement as
required. The current version will be published here.

Right to obtain information / changing and deleting personal data
Information in accordance with Article 13 or 14 GDPR

Should you have any questions that have not been addressed by this data protection statement
or you require more detailed information regarding a specific point, please do not hesitate to
contact us. You will find information on the processing of your personal data in accordance with
Article 13/14 GDPR in the above table.

If you do not agree to your personal data being saved or this data becomes inaccurate, we will
ensure, upon your request, that your data is corrected, blocked or deleted under the statutory

provisions. Upon request, we will send you a list of all your personal data that we have stored.
To do so, please contact:
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Phoenix Contact GmbH & Co. KG
Flachsmarktstrasse 8

32825 Blomberg, Germany

Tel. +49 5235 3-00

Fax +49 5235 3-41200
info@phoenixcontact.com.

Please appreciate that we require proof of identification to handle any requests regarding your
personal data.

Data Protection Officer

For general questions regarding the collection, processing or use of personal data by us, as well
as for general information regarding your data or the correction, blocking or deleting of your per-
sonal data, please contact us at:

Phoenix Contact GmbH & Co. KG
— Data Protection Officer —
Flachsmarktstrasse 8

32825 Blomberg, Germany

Controller within the meaning of the EU General Data Protection Regulation (GDPR) or
the Federal Data Protection Act (FDPA)

Phoenix Contact GmbH & Co. KG
Flachsmarktstrasse 8

32825 Blomberg, Germany

Tel. +49 5235 3-00

Fax +49 5235 3-41200
info@phoenixcontact.com.

GESELLSCHAFT FUR DATENSCHUTZ
UND DATENSICHERHEIT e.V.

Updated: May 2019
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ELMS - Erklarung zum Datenschutz

Wir freuen uns Uber Ihr Interesse am EduNet Learning Management System (ELMS) und mdch-
ten, dass Sie sich hinsichtlich des Schutzes Ihrer personenbezogenen Daten bei uns sicher fih-
len. Wir wollen mit dieser Erklarung zum Datenschutz unser Engagement flr den Schutz Ihrer
Privatsphare unterstreichen.

Unsere Mitarbeiter sowie beauftragte Dienstleistungsunternehmen sind durch uns zur Ver-
schwiegenheit und zur Einhaltung der Bestimmungen der EU-Datenschutz-Grundverordnung
(DSGVO0), des Bundesdatenschutzgesetzes (BDSG) und sonstiger relevanter Datenschutzbe-
stimmungen verpflichtet.

Wir nehmen den Schutz lhrer personenbezogenen Daten sehr ernst und halten uns strikt an die
Regeln der Datenschutzgesetze.

Zur Erlauterung: ,Personenbezogene Daten” (pbDaten) sind alle Informationen, die sich
auf eine identifizierte oder identifizierbare natirliche Person (Betroffener) beziehen, z. B.
Name, Adresse, Kontaktdaten, Nutzerkennung, IP-Adresse, Foto- und Videoaufnahmen,
Standortdaten, etc.

Die nachfolgende Erklarung gibt Ihnen einen Uberblick dartiber, wie wir diesen Schutz gewahr-
leisten wollen.

Verwendung und Weitergabe personenbezogener Daten

Personenbezogene Daten, die Sie uns Uber die ELMS-Webseite oder auf anderem Wege mittei-
len, werden zur Korrespondenz mit lhnen und fir die Zwecke erhoben, verarbeitet und gespei-
chert, zu denen Sie uns die Daten zur Verfiigung gestellt haben.

Bei Bedarf werden Informationen von uns auch an die mit der Phoenix Contact GmbH & Co KG
verbundenen Unternehmen, Dienstleister oder andere Dritte weitergegeben. Das kann erforder-
lich sein, um eine von Ihnen gewlinschte Dienstleistung oder Transaktion zu erbringen, wie zum
Beispiel Veranstaltungs- und Seminaranmeldungen durchzufiihren, oder um Sie tiber Neuigkei-
ten im EduNet zu informieren. Bei der Weitergabe personlicher Daten an Dritte beschranken wir
uns auf diejenigen Informationen, die zur Erbringung der jeweiligen Dienstleistungen erforderlich
sind. Der jeweilige Drittanbieter darf diese persoénlichen Daten ausschlief3lich zur Erbringung der
angeforderten Dienstleistung oder der Durchfiihrung der notwendigen Transaktion, die in unse-
rem Auftrag geschieht, verwenden. Die Dienstleister werden dabei durch uns auf die Einhaltung
der Datenschutzgesetze schriftlich verpflichtet, in der Regel durch einen Vertrag zur Auf-
tragsverarbeitung.

Ihre von uns erhobenen persénlichen Daten werden durch uns niemals zu fremden Marketing-
zwecken an Dritte weitergegeben, verauf3ert oder in sonstiger Weise zur Verfigung gestellit.
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Datenverarbeitung auf den Webseiten des ELMS

Wir verarbeiten aus Sicherheits- und technischen Griinden auf dem ELMS-Server automatisch
Informationen, die |hr Browser an uns Ubermittelt. Dies sind im Wesentlichen:

Browsertyp/-version

verwendetes Betriebssystem

die auf ELMS abgerufene URL (Webseite)

Referrer URL (die Webseite, die auf unsere Webseite verwiesen hat)
Hostname und vollsténdige IP-Adresse des zugreifenden Rechners
Datum und Uhrzeit des Abrufs

abgerufenes Datenvolumen und Dateitypen.

Eine Zusammenfihrung dieser Daten mit anderen Datenquellen, sowie personalisierte statisti-
sche Auswertungen auf Basis dieser Daten nehmen wir nicht vor.

Einige Anmerkungen zu IP-Adressen:

IP-Adressen sind fir das Senden der Webseiten und Daten von unseren Servern auf lhren
Browser zwingend erforderlich, sie sind die ,,Adressen” fir die Informationen, die Sie von unse-
ren Webservern anfordern. IP-Adressen zéhlen jedoch zu den personenbezogenen Daten und
werden daher in ungekirzter Form ausschlief3lich in technisch erforderlichem Umfang von uns
verarbeitet.

Registrierung fur das ELMS
Bei der Anmeldung im ELMS missen Sie folgende Daten eingeben:

Username

Password

Email address (Voraussetzung fur die Nutzung)
First name

Surname

City/town (freiwillige Angabe)

Country (freiwillige Angabe)

EduNet Membership

Institution

EduNet responsible person

Diese Daten werden in einer Datenbank gespeichert. Sie kénnen nach dem Login jederzeit die-
se Daten einsehen, wenn Sie auf Ihren Namen klicken (Bildschirm rechts oben oder unten auf
der Seite). Im personlichen Profil kbnnen Sie diese Daten Uberarbeiten. Weiterhin kénnen Sie
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Einstellungen vornehmen, ob bestimmte Daten fiir andere Nutzer/innen sichtbar sein sollen. lhre
Eintrage sind unabhangig davon fur Trainer/innen und Administrator/innen sichtbar.

Mit Threr Anmeldung werden Sie als Nutzer/in im ELMS registriert. Nach der Registrierung erhal-
ten Sie eine E-Mail, um sicher zu gehen, ob nicht jemand lhre E-Mail-Adresse missbraucht hat.
Erst nach der Bestéatigung dieser E-Mail werden Sie tatséchlich im ELMS als Nutzer/in regis-
triert. Andernfalls werden lhre Daten nach spéatestens 7 Tagen automatisch wieder geldscht.

Ihre Einwilligung zur Speicherung Ihrer Daten kénnen Sie jederzeit durch eine E-Mail mit einem
entsprechenden Hinweis an help-edunet@ccad.eu widerrufen. An diese E-Mail-Adresse kénnen
Sie sich ebenfalls wenden, wenn Sie lhren kompletten Account l6schen lassen méchten.

Nutzung des ELMS

Wenn Sie sich als Nutzer/in in ELMS-Kursen eintragen, kdnnen Sie auch aus diesen Kursrau-
men per E-Mail Nachrichten erhalten. Sie kénnen sich jederzeit aus einem Kursraum als Nut-
zer/in wieder austragen. Gehen Sie dazu in den Kursraum und wéhlen Sie im Mend, dass Sie
sich austragen wollen.

Aktivitaten der Nutzer in den Kursen werden nicht verfolgt. Alle Log-Funktionen sind im ELMS-
System ausgeschaltet.

Bei der Nutzung des Messengers sind die Texte, die Sie an andere Nutzer/innen verfassen fur
Trainer/innen und Administrator/innen einsehbar. Wenn Sie dies nicht wollen, nutzen Sie bitte
Ihr E-Mail-System und verfassen Sie externe E-Mails, um Nachrichten an andere Nutzer/innen
zu senden.

Beitrage, die Sie innerhalb von Foren verfassen, sind auch zu einem spateren Zeitpunkt, wenn
Sie nicht mehr als Nutzer/in aktiv sind, verfiigbar. Diese Beitrage sind vergleichbar mit Leser-
briefen an eine Zeitung. Nach der Veroéffentlichung kann man diese auch Jahre spéater noch
nachlesen.

Einige Kursraume im ELMS sind 6ffentlich. Diese werden auch durch Suchfunktionen z. B. von
Google erfasst. Fur die nicht 6ffentlich zuganglichen Kurse im ELMS, sind die Kursinhalte und
Beitrage der Nutzer/innen nicht fir Suchmaschinen auffindbar.

Ihre Kontaktdaten sind, wenn Sie nicht mehr im Kursraum registriert sind, fir andere Nut-
zer/innen nicht mehr sichtbar. Durch die Einstellung im persénlichen Profil kbnnen Sie z.B. lhre
E-Mail-Adresse fur andere Nutzer/innen grundsatzlich unsichtbar machen. Diese Einstellung gilt
nicht fuir die Trainer/innen eines Kurses oder Administrator/innen.
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Nahere Informationen zur Verarbeitung lhrer Daten im ELMS nach Art. 13/14 DSGVO:

Zwecke fur die die personenbezogenen Daten Nutzung des ELMS-Systems, seiner Informationen, Seminare, Kollabora-
verarbeitet werden sollen tions-Funktionen.
Rechtsgrundlage fir die Verarbeitung Art. 6 (1) lit. b) DSGVO

(Erforderlich zur Nutzung des ELMS-Moodle)

Art. 6 (1) lit. a) DSGVO
(Einwilligung durch freiwillige Eingabe optionaler Felder)

Kategorien der personenbezogenen Daten, die Reqistrierung
verarbeitet werden siehe oben

Kurse

Alle Nutzer in einem Kurs haben Einsicht, welche Nutzer im Kurs einge-
schrieben sind. Dies ist fiir eine sinnvolle Nutzung des ELMS zwingend
erforderlich.

Nachrichten (Messenger)
siehe oben

Systemverwaltung
Es werden keine personenbezogenen Daten verarbeitet. Alle Log-

Funktionen fir die Aktivitaten der Nutzer sind ausgeschaltet.

Analyse
Es werden keine Analyse-Werkzeuge im ELMS eingesetzt.
Quelle (Herkunft) der Daten vom Betroffenen
Empfanger(kategorien) der Daten Dienstleister, die uns bei der Administration unserer IT-Systeme unter-

stutzen kénnen ggf. Zugriff auf lhre Daten nehmen.

Diese Dienstleister sind jedoch durch datenschutzrechtskonforme Ver-
trage (Vertrag zur Auftragsverarbeitung) dazu verpflichtet, diese Daten
nicht fur eigene Zwecke zu nutzen.

Bestimmte Daten der Mitglieder, wie zum Beispiel Profildaten wie Name,
E-Mail-Adresse, etc. sind fur alle weltweiten Nutzer des ELMS sichtbar.

Ubermittlung der Daten an ein Drittland oder Bestimmte Daten der Mitglieder, wie zum Beispiel Profildaten wie Name,
eine internationale Organisation sowie die damit E-Mail-Adresse, etc. sind fur alle weltweiten Nutzer (Mitglieder) des
verbundenen Garantien zum Schutz der Daten ELMS, so auch ggf. in Drittlandern (L&ndern auf3erhalb des Europai-

schen Wirtschaftraumes), sichtbar.

In einigen dieser Lander besteht kein mit der EU/EWR vergleichbares
Datenschutzniveau und es bestehen fir den Zugriff aus diesen Drittlan-
dern auf die Daten auch keine Garantien zum Schutz der Daten. lhre
Daten sind dabei zwar nur fur die Mitglieder des ELMS sichtbar, es ist
jedoch nicht ausgeschlossen, dass sich auch anderen Stellen in den
betroffenen Drittlandern Zugriff auf diese Daten verschaffen.
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Speicherdauer der Daten

Reqistrierung

lhre im Rahmen der Registrierung eingegebenen Daten werden solange
gespeichert, bis Sie eine Léschanforderung stellen. Diese Loschanforde-
rung kénnen Sie formlos an help-edunet@ccad.eu richten.

Bei Beendigung des EduNet-Mitgliedsvertrages mit der betreffenden
Universitat werden alle zugehérigen Userdaten geldscht.

Kurse

Solange ein Nutzer in einem Kurs eingeschrieben ist, sind dessen Daten
fur andere eingeschriebene Nutzer sichtbar. Der Nutzer kann sich aber
jederzeit aus dem Kurs austragen.

Nachrichten (Messenger)
Mit Loschung eines registrierten Nutzers werden auch seine Nachrichten
geldscht.

Rechte der Betroffenen

- auf Auskunft

- auf Berichtigung, Léschung oder Einschran-
kung der Verarbeitung

- auf Widerspruch gegen die Verarbeitung

- auf Datenubertragbarkeit

lhnen stehen, bei Vorliegen der jeweiligen gesetzlichen Voraussetzun-
gen, folgende Rechte zu: Recht auf Auskunft Uber lhre bei uns gespei-
cherten Daten; Berichtigung, Léschung, Einschrankung der Verarbeitung
lhrer Daten oder Widerspruch gegen die Verarbeitung, sowie auf Daten-
Ubertragbarkeit.

Recht auf Widerruf der Einwilligung der Verarbei-
tung

Ihre Einwilligung zur Verarbeitung lhrer Daten kénnen Sie jederzeit mit
Wirkung fiir die Zukunft durch geeignete Nachricht an den oben genann-
ten Verantwortlichen widerrufen.

Die bis zum Eingang des Widerrufs vorgenommene Verarbeitung lhrer
Daten bleibt dabei rechtmaRig.

Recht auf Beschwerde

Sollten Sie der Auffassung sein, dass die Verarbeitung Ihrer personen-
bezogenen Daten rechtswidrig erfolgt, so haben Sie das Recht, sich bei
einer zusténdigen Datenschutzaufsichtsbehtrde zu beschweren.

Rechtliche oder vertragliche Notwendigkeit der
Bereitstellung der Daten, sowie etwaige Folgen
der Nichtbereitstellung der Daten

Ohne die Angabe lhrer Daten, ist eine Nutzung des ELMS-Systems nicht
moglich.

Automatisierte Entscheidungsfindung / Profiling

Auf Basis lhrer erhobenen Daten wird keinerlei automatisierte Entschei-
dungsfindung oder Profilbildung vorgenommen

Cookies

Unsere Internetseiten verwenden an mehreren Stellen sogenannte Cookies. Cookies sind kleine
Textdateien, die auf Ihrem Rechner abgelegt werden und die Ihr Browser speichert. Sie dienen
dazu, die Arbeit im ELMS nutzerfreundlicher, effektiver und sicherer zu machen. So gewahrleis-
ten sie zum Beispiel die technische Realisierung einer Benutzersitzung im ELMS, um von Seite

ZU Seite zu navigieren.



mailto:help-edunet@ccad.eu

DOGC @D OO®CD [Llcontact

Das Moodle-System vom ELMS benutzt nur ein Cookie:

Website/Cookiename | Funktion und Inhalt giltig bis

MoodleSession Dieses Cookie muss erlaubt sein, damit Sie sich in Nur fur die lau-
das ELMS einloggen kénnen und Ihr Login bei den fende Sitzung
Zugriffen von Seite zu Seite erhalten bleibt. Beim (Session)

Abmelden oder beim Beenden des Webbrowsers
wird dieses Cookie automatisch geléscht.

Enthélt eine 26-stellige alphanumerische Zeichenfol-
ge.

Mochten Sie das Speichern von Cookies verhindern, missen Sie in lhren Browser-Einstellungen
“keine Cookies akzeptieren” auswahlen. Wenn keine Cookies vom Browser akzeptiert werden,
kdnnen Sie sich im ELMS nicht einloggen. Das kann ebenso der Fall sein, wenn Sie die ELMS-
Webseite im sogenannten ,Private Mode" Ihres Browsers besuchen.

Wir speichern keine Informationen im LSO (Local Shared Objects)-Bereich Ihres Computers,
nutzen also z. B. keine sogenannten ,Flash-Cookies"”. Andere Dienste auf die unter Umstanden
in Kursen verlinkt sein kann, wie z. B. YouTube, nutzen jedoch ggf. diese Funktion fiir eigene
Zwecke.

Social Media / Soziale Netzwerke / Externe Links

Wir verwenden auf unserer Website keine automatisch aktivierten Plug-ins (z. B. iFrames) von
Sozialen Netzwerken. Unsere Buttons zu Sozialen Netzwerken wie z. B. Facebook, Twitter,
Xing, LinkedIn, YouTube und Wordpress sind reine Links, die auf die jeweiligen Seiten des An-
bieters verweisen. Wenn Sie auf diese Links klicken, werden Sie auf die Seiten des jeweiligen
Sozialen Netzwerkes weitergeleitet. Es gelten dann die dort angegebenen Hinweise zum Daten-
schutz. Dies gilt ebenso fur Links zu Webseiten anderer Drittanbieter.

Erganzende Hinweise zur Verwendung und Weitergabe personenbezogener Daten

Wir kénnen gezwungen sein, lhre Daten und zugehérige Informationen auf gerichtliche oder
behoérdliche Anordnung offenzulegen. Ebenso behalten wir uns vor, Ihre Daten zur Geltendma-
chung von oder Verteidigung gegen Rechtsanspriiche zu verwenden. In Ubereinstimmung mit
geltendem Recht behalten wir uns zudem die anlassbezogene Speicherung und Weitergabe
personenbezogener und anderer Daten zur Aufdeckung und Bekampfung illegaler Handlungen,
Betrugsversuche oder einer Verletzung der Nutzungsbedingungen des ELMS vor.
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Sichere Kommunikation im Internet

Wir sind bemuiht, Ihre personenbezogenen Daten durch Ergreifung technischer und organisato-
rischer MaRnahmen so zu Ubermitteln und zu speichern, dass sie fiir Dritte nicht zuganglich
sind.

Allgemein gilt jedoch das Internet als unsicheres Medium. Im Gegensatz zum Beispiel zur Tele-
fonleitung kann eine Ubermittlung von Daten im Internet durch unberechtigte Dritte leichter ab-
gehort, aufgezeichnet oder gar verandert werden. Um die Vertraulichkeit der Kommunikation mit
Ihnen zu gewahrleisten, setzen wir eine AES 256bit SSL/TLS-Verschlusselung der ELMS-
Website ein. Nach dem derzeitigen Wissensstand ist diese von uns verwendete Verschlisse-
lung als sicher anzusehen. Dieses Sicherheitsniveau erreichen die Betriebssysteme und Brow-
ser der jingeren Generation, ggf. sollten Sie das Betriebssystem und den Browser auf ihnrem PC
aktualisieren, um diese hochgradige Verschliisselung nutzen zu kénnen.

Bei einer unverschliisselten Kommunikation per E-Mail kann die vollstandige Datensicherheit
nicht gewébhrleistet werden, so dass wir lhnen bei vertraulichen Informationen den Postweg
empfehlen.

Aktualisierung dieser Datenschutzerklarung

Soweit wir fiir das ELMS neue Dienstleistungen einfiihren, Internet-Verfahren andern oder wenn
sich gesetzliche Anforderungen oder die Internet- und IT-Sicherheitstechniken weiterentwickeln,
wird diese Datenschutzerklarung aktualisiert. Wir behalten uns daher das Recht vor, die Erkla-
rung nach Bedarf zu andern oder zu erganzen. Die jeweils aktuelle Version werden wir an dieser
Stelle veroffentlichen.

Auskunftsrecht / Anderung und Léschung personenbezogener Daten
Informationen gemanR Artikel 13 bzw. 14 DSGVO

Wenn Sie Fragen haben, die Ihnen diese Datenschutzerklarung nicht beantworten konnte oder
wenn Sie zu einem Punkt vertiefte Informationen wiinschen, kbnnen Sie sich gerne an uns wen-
den. Informationen zur Verarbeitung lhrer personenbezogenen Daten gemaf Art. 13/14 DSGVO
finden Sie in der 0. a. Tabelle.

Sollten Sie mit der Speicherung lhrer personenbezogenen Daten nicht mehr einverstanden oder
diese unrichtig geworden sein, werden wir auf lhre entsprechende Weisung hin, im Rahmen der
gesetzlichen Bestimmungen, die Korrektur, Sperrung oder Loéschung Ihrer Daten veranlassen.
Auf Wunsch erhalten Sie Auskunft Giber die personenbezogenen Daten, die wir Gber Sie gespei-
chert haben. Dazu wenden Sie sich bitte an:
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Phoenix Contact GmbH & Co. KG
Flachsmarktstraf3e 8

32825 Blomberg

Deutschland

Tel. +49 5235 3-00

Fax +49 5235 3-41200
info@phoenixcontact.com.

Bitte haben Sie Verstandnis dafiir, dass wir bei Auskunftswiinschen Uber Ihre bei uns gespei-
cherten Daten einen ldentitatsnachweis bendtigen.

Datenschutzbeauftragter

Bei allgemeinen Fragen zur Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
durch uns, sowie fir allgemeine Auskinfte zum Thema Datenschutz bei Phoenix Contact, wen-
den Sie sich bitte an:

Phoenix Contact GmbH & Co. KG
— Datenschutzbeauftragter —
Flachsmarktstraf3e 8

32825 Blomberg

Deutschland

Verantwortlicher im Sinne der EU-Datenschutzgrundverordnung (DSGVO) bzw. des Bun-
desdatenschutzgesetzes (BDSG)

Phoenix Contact GmbH & Co. KG
Flachsmarktstraf3e 8

32825 Blomberg

Tel. +49 5235 3-00

Fax +49 5235 3-41200
info@phoenixcontact.com.

GESELLSCHAFT FUR DATENSCHUTZ
UND DATENSICHERHEIT e.V.

Stand: November 2018


mailto:info@phoenixcontact.com
mailto:info@phoenixcontact.com
http://www.gdd.de/

	Datenschutzerklaerung-ELMS-Moodle_DSGVO_EN)_20190508(final)
	Datenschutzerklaerung-ELMS-Moodle_DSGVO_DE)_20181107(final)
	ELMS - Erklärung zum Datenschutz


